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Ⅰ．総則 

 

１．目的 

本細則は、「個人情報管理基本規程」を受け、当社における個人情報の取得、利用、

提供および管理に関する個人情報保護リスク（個人情報の漏えい、滅失又はき損等）

が顕在化した場合の、緊急対策手順を規定することを目的とする。 

 

２．適用範囲 

（１）対象組織 

全社（当社に勤務する役員、社員、準社員、契約社員、派遣社員、およびアルバ

イトを含む） 

（２）対象業務 

全業務 

（３）対象となる個人情報 

自らの事業の用に供する個人に関する情報であって、当該情報に含まれる氏名、

生年月日その他の記述などによって特定の個人を識別できるもの（他の情報と容易

に照合することができ、それによって特定の個人を識別することができることとな

るものを含む。）。具体的には、「個人情報管理台帳」に定めた個人情報とする。 
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Ⅱ．緊急対策 

 

１．緊急事態対応 

（１）緊急事態の対象 

本細則で定める緊急事態とは、個人情報の保護に直接関係するものおよび個人情

報の保護に大きく影響を与えるものを言う。以下に分類と、対象となる事件・事故

の例を示す。なお、類似の事象が発生した場合は、以下の事例に捕われず緊急事態

ととらえ、本手順を適用するものとする。 

①個人情報に直接関係する緊急事態の例 

・個人情報の漏えい事故（この場合、発見された場所は社内外を問わない） 

・個人情報の不正持ち出し 

・個人情報の盗難 

・配送中など外部での個人情報の紛失 

・大規模な個人情報の紛失・損傷 

②コンピュータネットワークに関する緊急事態の例 

・ウィルスの侵入によるシステムダウン 

・ハッキング／クラッキング行為によるシステムの乗っ取り 

・社内外の不適切な者による管理者権限の取得 

・ＩＤ／パスワードなどの流出 

・ネットワーク上の個人情報の破壊および改ざん行為 

・ノートＰＣの紛失または盗難 

 

（２）緊急事態の対応責任者 

緊急事態の内容ごとに緊急対応責任者を以下のように定める。 

①個人情報に直接関係する緊急事態の場合 

個人情報管理責任者とする。ただし、個人情報管理責任者が緊急事態の対応を

行えない場合には、トップマネジメントが状況把握の責任を持つ。 

②コンピュータネットワークに関する緊急事態の場合 

個人情報管理責任者とする。ただし、情報処理責任者が緊急事態の対応を行え

ない場合には、トップマネジメントが状況把握の責任を持つ。 

 

（３）緊急事態の連絡 

①個人情報管理責任者への連絡 

緊急事態を発見した者は、直ちに個人情報管理責任者に連絡する。 

②個人情報管理責任者に連絡できない場合 

緊急事態を発見したものは、「緊急連絡網」を用いた適切な連絡、または部門個
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人情報管理者へ連絡する。 

 

（４）初期対応の実施 

①被害状況の把握 

緊急対応責任者は、冷静・沈着に情報を収集、分析し、問題の大きさと影響範

囲をできる限り特定する。同時に経営者に適切に問題点を連絡し、必要に応じて

トップマネジメントの判断を仰ぐ。 

②緊急対策会議の招集 

緊急対応責任者は、緊急対策会議を招集する。緊急対策会議には、経営者、緊

急対策責任者が必要と判断した者が参加する。 

③緊急対応策の決定と実施 

緊急対応責任者は、緊急対策会議にて対策を決定する。緊急対策は、定常的な

業務の遂行に優先して実施する。 

④本人への通知 

緊急対応責任者は、漏えい、滅失又はき損が発生した個人情報の内容を、郵送、

電話等の手段で受託元又は当社から速やかに通知する。本人が特定できない場合

には、ホームページ等で公表する。 

 

（５）再発防止の実施 

①発生原因の特定 

緊急対応責任者は、速やかに緊急事態の発生原因の特定を行う。 

②再発防止の要否の判断 

緊急対策責任者は、緊急対策会議にて、発生原因と被害状況を元に再発防止の

要否を判断する。 

③再発防止策の実施 

緊急対応責任者は、関係各部署と調整を行いつつ、再発防止策を実施または指

示する。 

④対策の有効性の確認 

緊急対応責任者は、初期対応及び再発防止策の有効性の確認を実施する。 

 

（６）事故報告書の作成 

緊急対応責任者は、初期対応及び再発防止について「個人情報事故報告書」とし

て記録する。同報告書は、マネジメントレビュー（個人情報管理 実施細則を参照）

のインプットとする。 
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（７）事実関係等の公表 

個人情報管理責任者は、二次被害の防止、類似事案の発生を回避するため、可能

な限り事実関係、発生原因及び対応策をホームページ等で公表する。公表する内容、

手段及び方法は、公表による本人への影響を考慮し決定する。 

 

（８）関係機関への報告 

個人情報管理責任者は、事実関係、発生原因及び対応策を速やかに（緊急連絡網

に記載された）監督官庁、所属団体及びＪＩＰＤＥＣ等に報告する。 

 

（９）緊急事態からの学習 

①情報共有の必要性の判断 

個人情報管理責任者は、初期対応が完了した段階、または再発防止が完了した

段階のいずれかにおいて、社内で情報を共有する必要性の有無を判断する。 

②情報共有の実施 

情報共有が必要であると判断した場合、電子メールまたは会議体により、緊急

事態の内容・状況および対応によって学んだ点を社員に伝える。 

 


